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LA GESTION DES RISQUES EN ENTREPRISE, UNE NÉCESSITÉ

Les entreprises sont le poumon de la vie économique et sociale 
française. Dynamiques malgré une désindustrialisation galopante, 
elles doivent cependant faire face à de nombreux défis, 
notamment en termes de gestion des risques.

La France recense environ 4 millions d’entreprises dont 99,9 % sont 
des TPE/PME. Autrement dit, une personne sur deux travaille pour 
une TPE/PME dans l’Hexagone1.

Transformation digitale oblige, pour rester compétitives les entreprises 
doivent repenser les modèles « traditionnels » ou encore se familiariser 
avec les nouveaux outils digitaux qui, en gommant les frontières, 
multiplient les opportunités de business pour ceux qui savent les utiliser. 
Or, la moitié des PME2 reconnaissent ne pas encore avoir débuté leur 
transformation numérique. Un retard qui s’explique notamment par le 
manque de ressources (humaines et financières), mais aussi par la 
nécessité de s’attaquer en parallèle à d’autres défis tout aussi majeurs. 
Parmi eux, la transition énergétique ou encore la mise en place d’une 
politique RSE visant à intégrer les enjeux du développement durable.

Dans ce monde en pleine mutation, les entreprises sont confrontées 
quotidiennement à des risques inhérents à leur structure : les risques 
stratégiques, les risques opérationnels, les risques sociaux, les risques 
financiers, les risques liés à la réglementation et à la conformité, les 
risques environnementaux, les risques de sécurité et de sûreté.

Pour y faire face et assurer la pérennité d’une entreprise, il est nécessaire 
d’anticiper au mieux une protection globale : de l'activité, des salariés, 
sans oublier celle de l'homme clé, le dirigeant.
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La prise de risques est 
au cœur du métier de chef 
d’entreprise. Chaque jour, 
des décisions engagent 
l’avenir d’une société, 
mais aussi celui des associés 
et des collaborateurs, 
sa première richesse.

Le quotidien d’une entreprise 
est semé d’embûches. 
Heureusement, il existe 
différentes solutions qui 
permettent de protéger son 
activité, son site, ses salariés 
et son dirigeant. Et, de fait, 
sa pérennité.

Ce livre blanc propose 
au dirigeant d'entreprise 
de faire un tour d’horizon, 
pour l'aider à appréhender 
ou à prioriser ce qu’il est 
opportun de mettre en place.
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GE : grandes entreprises. ETI : entreprises de taille intermédiaire. PME : petites et moyennes entreprises.  
MIC : microentreprises. ETP : en équivalent temps plein. VA : valeur ajoutée. CA : chiffre d’affaires.

GRANDES 
ENTREPRISES 

(GE) 

> 5 000 salariés 
> 2 Md€ de CA4

ENTREPRISES 
DE TAILLE  

INTERMÉDIAIRE 
(ETI) 

< 5 000 salariés 
< 2 Md€ de CA5

PETITES ET 
MOYENNES  

ENTREPRISES 
(PME) 

< 250 salariés 
> 2 M€ de CA6

MICRO-
ENTREPRISES

(MIC)

< 10 salariés 
< 2 M€ de CA7

PANORAMA  
DES ENTREPRISES  

EN FRANCE3

emploient 
27 % des salariés  

(ETP) 
et génèrent 
32 % de la VA 

emploient 
25 % des salariés 

(ETP)  
et génèrent 
25 % de la VA

emploient  
30 % des salariés 

(ETP) 
et génèrent  
23 % de la VA 

emploient  
19 % des salariés 

(ETP) 
et génèrent  
19 % de la VA 

276 
GE

5 900 
ETI

153 000 
PME

3,9 M 
MIC
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LES PRINCIPAUX RISQUES  
AUXQUELS FONT FACE LES ENTREPRISES  

(hors microentreprises8) 

•	 62 % accidents du travail
•	 50 % recrutement
•	 48 % maladies professionnelles
•	 36 % risques psychosociaux
•	 35 % démission de collaborateurs clés

•	 29 % bris de machine 
•	 29 % incendie, explosion
•	 28 % risques naturels, intempéries 
•	 26 % vol, fraude
•	 18 % cybercriminalité

•	 23 % modification de la législation 
du travail

•	 21 % modification du cadre normatif /
réglementaire liée à l’activité

•	 15 % risque de non-conformité
•	 7 % risque de contentieux en matière 

de propriété intellectuelle

•	 28 % augmentation de la concurrence
•	 27 % perte de clients
•	 18 % diminution de la demande 

de produits/services
•	 11 % obsolescence des produits

•	 14 % variation des cours de matières 
premières

•	 12 % cessation de paiements
•	 10 % inflation
•	 9 % difficulté de financement
•	 7 % variation des intérêts

78 % 
déclarent faire face 

à des risques  
humains

51 %
déclarent faire face 

à des risques matériels, 
de process ou de 

production

40 % 
déclarent faire face 

à des risques 
réglementaires

38 % 
déclarent faire face 

à des risques  
de marché

31 % 
déclarent faire face 

à des risques  
financiers

28 % 
déclarent faire face 

à des risques 
immatériels



LE RISK MANAGEMENT
OU COMMENT ANTICIPER 

ET GÉRER LES RISQUES 
DANS UNE ENTREPRISE

Crise sanitaire, cyberattaques, catastrophes naturelles, fraudes, 
incidents industriels… dans un contexte où les risques auxquels 
les entreprises font face sont prépondérants et plus imprévisibles 
que jamais, le risk management a le vent en poupe. Explications 
de ce métier présent dans de plus en plus de structures.
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LE RISK MANAGER, « GARDIEN DU TEMPLE »

Historiquement focalisés sur la gestion des assurances et de la prévention, près 
d’un tiers9 des risk managers cumulent désormais les trois activités principales 
des métiers du risque : Gestion des risques (ERM, « entreprise risk manager »), 
Assurances et Gestion de crise & continuité d’activité.

Une montée en puissance qui se traduit 
également dans la place que les risk 
managers occupent au sein de leur 
organisation : auparavant rattachés aux 
directions juridique ou financière, ils 
dépendent désormais davantage de la 
Direction générale adjointe (DGA), de 
la DGA finance, du secrétariat général, 

voire directement de la Direction 
générale. Tout comme ils participent ou 
sont de plus en plus invités aux comités 
des risques, de direction, exécutif ou 
d’audit. Près d’un tiers10 d’entre eux 
prend également part aux comités 
HSE/développement durable.

LES RISQUES INHÉRENTS À L’ENTREPRISE

Bien que le périmètre des missions du risk manager s’élargisse, le socle de 
ses compétences techniques s’articule toujours autour de l’identification 
et de la cartographie des risques, de leur évaluation, de leur maîtrise, et 
des plans d’actions à mettre en place pour mieux les prévenir. Parmi eux :

Les risques stratégiques
Nouvelle stratégie d’entreprise, 
gouvernance, échec d’une campagne 
publicitaire ou du lancement d’un 
nouveau produit/service… nul n’est à 
l’abri d’un mauvais choix pouvant avoir 
un lourd impact sur la compétitivité de 
l’entreprise sur le marché.

Les risques opérationnels
Difficultés d’approvisionnement, 
retards dans la distribution, matériel 
obsolète ou défectueux, événements 
climatiques… les risques opérationnels 
figurent parmi les principales 
préoccupations des dirigeants 

d’entreprise. Non (ou mal) maîtrisés, 
ils peuvent conduire à la paralysie 
de l’activité. Sans compter la menace 
croissante des cyberattaques et du 
vol de données, cause de défaillances 
toujours plus nombreuses.

Les risques humains et sociaux
Un accident du travail, un départ ou 
un arrêt maladie longue durée, des 
difficultés de recrutement, des conflits 
sociaux (grèves)… Autant de facteurs 
qui peuvent entraîner une perte 
de savoir-faire ou de connaissance 
préjudiciable à l’entreprise.
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Les risques financiers
Une explosion du coût des matières 
premières difficilement prévisible, 
des risques de fraudes… la gestion 
des risques financiers est l’un des 
enjeux majeurs pour les dirigeants 
d’entreprise.

Les risques réglementaires
Face à une demande toujours plus 
grande en matière de sécurité ou de 
protection de l’environnement, les 
textes réglementaires se sont multipliés 
en France. Il en existe aujourd’hui 
plus de 400 00011 ! Des normes qui 
évoluent constamment et imposent 
aux entreprises de devoir sans cesse 
s’adapter et, in fine, investir. Un 
véritable casse-tête qu’il convient 
pourtant de résoudre au risque que les 
entreprises se retrouvent « hors la loi ».

Les risques environnementaux
Sécheresses, inondations, tempêtes, 
incendies, températures extrêmes… 
sous l’effet du réchauffement 
climatique, les catastrophes naturelles 
ont doublé en vingt ans. Ce qui n’est 
évidemment pas sans conséquence 
sur les entreprises, et pas uniquement 
celles issues du secteur agricole.

Les risques immatériels
Risques de sécurité et de sûreté 
concernant la protection des sites, 
des personnes et des tiers, mais 
aussi cybermenaces ou atteinte à 
l’e-réputation de la marque ou d’une 
personnalité de l’entreprise… autant 
de sujets devenus particulièrement 
sensibles aujourd’hui.

POURQUOI METTRE LE RISK MANAGER AU CŒUR 
DE SA STRATÉGIE D’ENTREPRISE ?

Plus d’une PME sur deux (52 %)12 manque de temps ou de ressources 
pour mettre en place une gestion des risques efficiente tandis que 
25 % n’en perçoivent pas l’utilité.

Pourtant, parce qu’ils améliorent 
les performances d’une organisation 
en réduisant le risque d’aléas tout 
en optimisant sa souplesse face aux 

changements, les risk managers aident 
l’entreprise à atteindre ses objectifs, 
qu’ils soient à court, moyen ou 
long terme.

De la PME au grand groupe, toutes les structures gagnent à mettre en œuvre 
une stratégie de gestion des risques. S’il peut parfois sembler superflu, le risk 
management est un engagement à long terme qui protège durablement la 
santé et améliore la valeur de l’entreprise.
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LES 5 ÉTAPES CLÉS D’UN PROCESSUS 
DE GESTION DES RISQUES EFFICACE

5
PILOTAGE 

DES RISQUES

Le suivi des risques régulier 
et de leur évolution est 
primordial.

4
Il est important de bien évaluer 
leur coût en fonction des 
moyens dont dispose 
l’entreprise.

MISE EN ŒUVRE 
DES SOLUTIONS

3
La gestion de certains risques 
peut être déléguée à un 
partenaire tandis que d’autres 
peuvent être assumés par 
l'entreprise elle-même.

DÉFINITION 
DES SOLUTIONS

2
En fonction de leur gravité, 
de leur probabilité et  
de leurs conséquences 
éventuelles sur l’entreprise.

ÉVALUATION 
DES RISQUES

1 Ils pourraient affecter  
la santé de l’entreprise et 
l’atteinte de ses objectifs.

IDENTIFICATION  
DES RISQUES



Révolution digitale oblige, les entreprises ont dû opérer à marche 
forcée leur transformation numérique au travers de nouveaux usages 
tels que le télétravail, les conférences en visio, l’e-commerce, le « click 
and collect » ou encore la dématérialisation et la conservation 
des documents. Le revers de la médaille, c’est une explosion du volume 
d’échange de données couplée à un stockage sans précédent sur 
le cloud, ainsi qu’une visibilité accrue sur Internet. Ce qui n’est pas 
sans risques.

LA NÉCESSAIRE PROTECTION 
DE SON ENTREPRISE 

SUR LE WEB
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LA CYBERCRIMINALITÉ

Le constat est sans appel : 54 %13 des entreprises françaises auraient 
fait l’objet d’une cyberattaque en 2021 : ransomware, phishing, 
accès non autorisé à des fichiers ou à des réseaux, virus, attaques 
par déni de service… En première ligne, les cyberattaques visent 
principalement les PME et TPE. À cela, plusieurs explications.

D’abord, ces structures sont rarement 
pourvues d’experts en sécurité 
informatique (65 % des PME n’avaient 
aucune politique de protection des 
données en 2021). Et quand bien même 
elles seraient équipées d’un logiciel 
de sécurité, il est souvent non optimal 
(pas de mise à jour des bases virales, 
licence d’utilisation périmée…), voire 
trop souvent non activé.

Conséquence : les cybercriminels 
parviennent à percer les différents 
rideaux défensifs des PME dans 
96 %14 des cas…

La plateforme cybermalveillance.gouv.fr   
permet aux professionnels comme aux 
particuliers de trouver des conseils 
pour tenter d’identifier la nature 
d’un incident.

COMMENT PROTÉGER UNE ENTREPRISE DES CYBERATTAQUES ?

Il existe plusieurs types de cyberattaques. 
Voici les trois principales :

L’hameçonnage (phishing)
Le principe : leurrer une entreprise 
pour l’inciter à communiquer certaines 
de ses données sensibles (codes 
d’accès, mots de passe…) et/ou 
bancaires en se faisant passer pour 
un tiers de confiance. Pour y parvenir, 
les cybercriminels envoient de faux 
e-mails ressemblant à s’y méprendre 
à ceux d’organismes officiels (banque, 
opérateur Internet, fournisseur 

d’énergie, services des impôts, etc.). 
Le plus souvent, ils utilisent un prétexte 
(comme un « incident technique ») 
pour inciter l'entreprise à mettre 
à jour ses informations (coordonnées 
bancaires, mots de passe, etc.).

Pour se prémunir des tentatives de 
phishing, une seule règle : la vigilance. 
Pour les identifier, il faut savoir qu’ils 
sont généralement truffés de fautes 
d’orthographe et/ou d’erreurs 
de ponctuation.

LA NÉCESSAIRE PROTECTION DE SON ENTREPRISE SUR LE WEB

14 %
des entreprises victimes 

d’une cyberattaque  
dépensent plus de 
50 000 euros pour 

se remettre en ordre 
de marche16

70 % 
des PME victimes 

d’une attaque  
informatique 

déposent le bilan  
dans les trois ans17 

https://www.cybermalveillance.gouv.fr/
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Le rançongiciel (ransomware)
Le rançongiciel est l’envoi d’un logiciel 
malveillant qui chiffre l’ensemble des 
données d’une entreprise. Une rançon 
est demandée en échange du mot de 
passe de déchiffrement.

Pour s’en prémunir : ne jamais 
cliquer sur les liens et/ou les pièces 
jointes envoyées par des inconnus. 
En parallèle, il faut effectuer des 
sauvegardes régulières des fichiers sur 
des supports externes et s’assurer que 
le système d’exploitation, les logiciels 
et l’antivirus soient toujours à jour.

Attaque par déni de service (DDoS)
Une attaque en déni de service, ou 
DDoS (Distributed Denial of Service), 
rend inaccessibles le site Internet  
et/ou les serveurs d’une entreprise 

en le saturant de requêtes. Cela 
entraîne des pertes de productivité 
importantes et, pour les sites 
marchands, des pertes conséquentes 
de revenus. D’où la nécessité d’intégrer 
ce risque dans votre politique de 
sécurité informatique.

Connaître ces mécaniques peut aider 
à les détecter en amont. Malgré une 
bonne vigilance, le risque n’étant jamais 
exclu et les attaques de plus en plus 
efficaces, des assurances spécifiques 
existent pour couvrir les conséquences 
subies en entreprises. Elles 
permettent souvent une assistance 
durant la gestion de crise en cas de 
cyberattaques, et prennent en charge 
des dommages subis par l’entreprise, 
voire par ses clients.

EN SAVOIR PLUS

L’Agence nationale de la sécurité des systèmes d’informa-
tion (ANSSI) a édité un guide « Comprendre et anticiper 
les attaques DDoS18 ». 

https://www.ssi.gouv.fr/guide/comprendre-et-anticiper-les-attaques-ddos/
https://www.ssi.gouv.fr/guide/comprendre-et-anticiper-les-attaques-ddos/
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LA E-RÉPUTATION

L’image d’une entreprise sur Internet est aussi importante aujourd’hui que 
les produits ou services qu’elle commercialise. D’où la nécessité d’adopter 
des comportements limitant les risques, mais aussi d’être en capacité de 
réagir vite en cas de contenu portant atteinte à votre e-réputation.

COMMENT GÉRER LES AVIS CLIENTS NÉGATIFS ?

Une règle d’or : les avis négatifs postés 
sur le site de son entreprise et/ou sur 
ses réseaux sociaux ne doivent jamais 
rester sans réponse. Notamment 
parce que 95 %15 des clients insatisfaits 
deviendront fidèles si une marque leur 
apporte une prise en compte adaptée 
au problème qu’ils ont rencontré.

Si les grandes entreprises sont 
pourvues de services entièrement 
dédiés à cette tâche, c’est souvent 
moins le cas des structures plus petites. 
Il peut donc être judicieux de faire 
appel à des community managers 
qui se chargeront de les gérer.

COMMENT EFFACER DES INFORMATIONS ERRONÉES OU DIFFAMATOIRES ?

Des informations erronées ou 
diffamatoires sur un dirigeant et/ou 
une entreprise ont été publiées sur 
Internet ? Il existe des solutions pour les 
corriger ou les effacer si elles portent 
atteinte à la réputation, la vie privée, ou 
sont susceptibles de mettre en danger 
quelqu’un (comme la publication d’une 
adresse personnelle par exemple).

Le premier réflexe est de contacter 
l’éditeur du site sur lequel la 
publication apparaît. Passé le délai 
d’un mois, si rien n’a été fait, vous 
pourrez intenter une action en justice.

Autre possibilité, demander 
le déréférencement des pages 
web sur lesquelles apparaissent 
ces publications. Attention, il 
convient de faire la démarche auprès 

des moteurs de recherche, qui 
disposent souvent d'un formulaire 
dédié à ce sujet.

Enfin, il est possible de déléguer 
cette surveillance, en sollicitant par 
exemple une société experte en 
e-réputation. Autre possibilité, faire 
appel à un avocat spécialisé en droit 
de l’Internet qui se chargera de faire 
retirer les contenus litigieux par voie 
de mise en demeure, conformément 
aux dispositions légales applicables 
en la matière. Le cas échéant, il 
pourra également saisir le tribunal 
compétent afin d’obtenir à la fois la 
suppression des contenus litigieux et 
l’indemnisation des préjudices moral, 
financier et d’image de l’entreprise 
victime d’atteintes à son e-réputation.

LA NÉCESSAIRE PROTECTION DE SON ENTREPRISE SUR LE WEB



Cambriolages, dégradation des locaux et/ou des stocks, gestion 
d’une flotte de véhicules, malfaçons, mais aussi faire face à des idées, 
une marque ou des produits copiés… les actifs et autres richesses de 
l’entreprise sont exposés à de nombreux risques. Heureusement, il 
existe des solutions pour les protéger.

PROTÉGER LES BIENS 
ET L’ACTIVITÉ 

DE SON ENTREPRISE
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LES CAMBRIOLAGES

Les entreprises ne sont pas épargnées par les voleurs : chaque jour, près 
de 18019 d’entre elles sont cambriolées en France. Qu’il s’agisse d’un vol 
ou d’une simple tentative, les conséquences sont toujours compliquées 
à gérer pour les sociétés concernées : interruption d’activité, réparation des 
dégradations matérielles, remise en état des locaux, constitution du dossier 
d’indemnisation, sécurisation des lieux, gestion du traumatisme humain…

Pour faire face à ce fléau, l’installation 
d’une alarme couplée à de la 
télésurveillance est une bonne 
solution pour protéger son entreprise. 
Selon l’Observatoire national de la 
délinquance et des réponses pénales 
(ONDRP), cela permet de diviser 
par quatre le risque d’être victime 
d’un cambriolage, sachant que dans 

95 % des cas, le déclenchement de 
la sirène fait fuir les malfaiteurs.

Et si cela ne suffit pas, en cas 
d’intrusion confirmée 24h/24 et 
7j/7, le centre de télésurveillance est 
à même de prévenir les forces de l’ordre 
pour déclencher une intervention.

PROTÉGER LES BIENS ET L’ACTIVITÉ DE SON ENTREPRISE

90 % des cambriolages 
d’entreprises 
ont lieu la nuit20 

LA PROTECTION DES LOCAUX ET DES STOCKS

En France, deux entreprises sur trois ne survivent pas aux conséquences 
d’un incendie de leurs locaux21. Dans le même temps, depuis 1970, le nombre 
de catastrophes d’origine météorologique, hydrologique et climatique a été 
multiplié par cinq en raison du réchauffement climatique22. 

Des catastrophes naturelles, 
mais également des défaillances 
techniques ou humaines, peuvent 
être à l’origine d’importants dégâts 
sur les locaux, les machines et 
autres stocks des entreprises. Ce 
qui a pour conséquences de réduire 
drastiquement leur activité (voire de 
la stopper totalement) et d’engendrer 
de lourdes pertes financières.

Si assurer ses bâtiments est obligatoire, 
il est crucial de bien adapter sa 
couverture d’assurance multirisque 
professionnelle à l’activité de son 
entreprise. Au-delà des murs, on 
peut assurer du matériel souvent 
onéreux, des stocks, du mobilier, des 
fournitures… Ce type d’assurance peut 
même couvrir des pertes de revenus 
en cas d’activité interrompue.
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LA FLOTTE DE VÉHICULES

Pour beaucoup d’entreprises, la flotte d’automobiles ou de camions est 
au centre de l’activité. En cas d’accidents ou d’incidents, elles subissent 
donc des conséquences directes : impossibilité de se rendre chez leurs 
clients ou de livrer, manque à gagner, pertes de contrat, etc.

À l’instar d’une assurance auto 
pour un particulier, les assurances 
pour les flottes professionnelles 
couvrent les dommages matériels. 
Mais pour une meilleure protection 
de ses collaborateurs en mission, 

il est important de se pencher 
particulièrement sur la couverture de 
la protection corporelle du conducteur, 
car les conséquences d’un accident 
peuvent être lourdes pour eux comme 
pour l’entreprise.

COMMENT PROTÉGER SON ENTREPRISE DES INFRACTIONS ?

Chaque année, les services de police recensent plus de 17 00023 cas 
de cambriolages dans des locaux commerciaux ou industriels.  

Dans 80 %24 des cas, les cambrioleurs passent par l’accès principal. 
Ils abandonnent généralement leur tentative d'effraction s’ils ne peuvent 

pas accéder au lieu de leur délit au bout de 5 minutes. 

POSE D’UNE CLÔTURE 
OU D’UN PORTAIL

PLOTS RENDANT DIFFICILE 
LE PASSAGE D’UN VÉHICULE

BON ÉCLAIRAGE  
EXTÉRIEUR

ENTRETIEN  
RÉGULIER DE LA 

VÉGÉTATION

PROTECTION DES BAIES 
VITRÉES ET DES FENÊTRES 

PAR DES BARREAUX

INSTALLATION DE RIDEAU 
MÉCANIQUE OU DE PORTE 

BLINDÉE

4 500 €
Coût moyen d’un accident 
de la route causé par un salarié 
au volant d’un véhicule 
professionnel, à l’entreprise25 
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PROTÉGER SA MARQUE ET SES IDÉES

Toute entreprise est confrontée à la protection de sa marque, de son logo, 
mais également de son nom de domaine sur Internet, puisque ce sont ses 
moyens d’exister et de développer son activité. De plus, en développant 
son activité, une entreprise dévoile ses créations qu’il convient aussi de 
protéger du plagiat. Voici quels bons réflexes à avoir :

En premier lieu, il faut vérifier que 
ce que l’on souhaite créer (nom, 
logo, URL, etc.) n’existe pas ou n’est 
pas déjà utilisé, pour ne pas être 
attaqué pour plagiat. Des recherches 
d’antériorité sont nécessaires.

Il convient également de bien réfléchir 
– ou de compléter – les activités et les 
pays où l’on souhaite se protéger pour 
faire les dépôts requis, et surtout veiller 
à les renouveler quand nécessaire !

Si une idée générique ou non concrète 
ne peut pas être en soi protégée, la 
forme sous laquelle elle s’exprime peut 
l’être. C’est donc a minima le concept 
qu’il faut déposer auprès de l’Institut 
national de la propriété industrielle 
(INPI), toujours sous forme matérialisée 

(logo, dessin, documents, cahier 
des charges, etc.).

De même, il est possible de déposer 
des brevets. Ces actes officiels de 
propriété industrielle accordent un 
monopole d’exploitation au demandeur 
sur son invention sur le territoire 
français, pour vingt ans au maximum. 
Le fait de déposer un brevet interdit 
toute exploitation de cette dernière 
sans autorisation dans le ou les pays 
définis. Des professionnels (avocat 
spécialisé, notaire…) peuvent guider 
pour protéger au mieux les intérêts 
d’une entreprise dans les méandres 
des droits (d’auteur, de la propriété 
intellectuelle et industrielle, moral et 
patrimonial…), sur les différents moyens 
de protection et leurs coûts.

EN SAVOIR PLUS

Réalisez depuis le site Internet de l'INPI  toutes vos 
démarches liées aux formalités d’entreprises et à la protec-
tion de vos créations.

https://www.inpi.fr/
https://www.inpi.fr/
https://www.inpi.fr/
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LUTTER CONTRE LA CONTREFAÇON

Aucune entreprise n’est à l’abri de la contrefaçon. Pour limiter ce risque, 
il est possible de déposer une demande d’intervention auprès de la douane. 

Il s’agit d’une démarche gratuite 
qui permet d’attirer l’attention de 
la douane sur des marchandises 
ou productions susceptibles d’être 
contrefaites et de faciliter leur 
interception. C’est une mesure 
préventive. Il est possible de l’engager 
même sans connaissance d’atteinte 
à ses droits. Pour ce faire, il convient 
de disposer d’un droit de propriété 
intellectuelle valide (marque, brevet, 
dessin ou modèle, droit d’auteur, etc.).

Il existe deux types de demandes 
d’intervention à faire en ligne ou par 
courrier à la douane . La première, 
qui relève du droit français, consiste 
à mettre en place une surveillance 
des marchandises limitée au territoire 
national. La deuxième procédure, qui 
se fonde sur le droit européen, permet 
d’étendre la surveillance douanière 
à une ou plusieurs frontières tierces.

FAIRE FACE AU RISQUE INDUSTRIEL

Les causes des arrêts de production sont multiples.

Elles peuvent être liées à un problème 
externe au moyen de production 
(manque de personnel, défaut 
d’approvisionnement en matière 
première ou en énergie, etc.) ou à un 
dysfonctionnement de l’équipement 
de production (machine défectueuse, 
erreur de calibrage, etc.). Dans ce 
cas précis, les solutions de réparation 
d’urgence, lorsqu’elles sont possibles, 
sont rarement viables sur le long terme.

Aussi, il peut être judicieux de 
mettre en place une démarche BIM 
(Building Information Modeling 
ou modélisation des données du 

bâtiment) qui permettra de collecter 
l’ensemble des données fournies 
par l’IIoT (Internet industriel des 
objets) grâce aux différents capteurs 
placés sur les machines qui, en plus 
d’être interconnectés entre eux, 
le sont également avec les autres 
équipements. Autant de données 
qui viendront enrichir la maquette 
BIM de l’usine, ce qui permettra aux 
opérateurs de suivre en temps réel 
ce qu’il se passe sur leur implantation, 
optimiser les différents process ou 
encore mettre en place des actions 
de maintenance prédictive.

https://www.douane.gouv.fr/demarche/deposer-une-demande-dintervention-aupres-des-services-douaniers
https://www.douane.gouv.fr/demarche/deposer-une-demande-dintervention-aupres-des-services-douaniers
https://www.douane.gouv.fr/demarche/deposer-une-demande-dintervention-aupres-des-services-douaniers


Parce qu’ils sont indispensables au succès d’une activité,  
il est dans l’intérêt d’une société de protéger au mieux ses salariés, tout 
comme il est essentiel de protéger son dirigeant, au risque de mettre en 
péril l’entreprise.

PROTÉGER LES FEMMES 
ET LES HOMMES 

DE VOTRE ENTREPRISE
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LES COLLABORATEURS

Ils constituent la première richesse de l’entreprise. D’où la nécessité 
de les protéger au mieux.

Les entreprises ont l’obligation de 
proposer à leurs collaborateurs une 
couverture complémentaire santé 
collective – appelée communément 
« mutuelle santé » – en plus des 
garanties de base d’assurance maladie 
de la Sécurité sociale. En parallèle, 
elles peuvent également leur 
proposer un contrat de prévoyance 
collective. D’une manière générale, 
la souscription à un régime de 
prévoyance complémentaire n'est pas 
obligatoire pour les salariés non-cadres. 
En revanche, certaines conventions 
collectives ou accords professionnels 
rendent cette souscription obligatoire.

Si la mutuelle santé a pour but de 
mieux rembourser les frais de santé 
des collaborateurs, le contrat de 
prévoyance les protège face aux 
conséquences financières d’un arrêt 
de travail, d’une invalidité ou d’un 
décès – tout en protégeant également 
l’entreprise.

Choisir une bonne assurance santé 
collective, avec des bonnes garanties 
(comme, par exemple, des actes 
médicaux chers), peut être un 
argument de fidélisation, voire de 
recrutement de ses salariés. D’où 
l’importance de bien s’informer sur 
les produits disponibles et, surtout, 
de prendre le temps de les comparer.

BON À SAVOIR

Lors de la souscription à une complémentaire santé collective ou à un contrat 
de prévoyance collectif, une notice d’information est remise à l’entreprise par 
l’assureur. Elle doit clairement présenter par écrit les informations impor-
tantes du contrat : bénéficiaires, cotisations, prestations, garanties, modalités 
d’application, exclusions de garantie, formalités à accomplir en cas de surve-
nance du risque. Notez que par la suite, cette notice doit obligatoirement être 
diffusée aux bénéficiaires.
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LE DIRIGEANT

Ne pas inquiéter les clients, garder la confiance des fournisseurs 
et motiver les collaborateurs : ce triptyque empêche souvent le dirigeant 
de montrer ses faiblesses. Pourtant, comme tout le monde, il peut être 
confronté à la maladie, à un accident voire à un décès qui risquerait 
de mettre en péril l’activité de son entreprise.

En fonction du domaine d’activité 
et du budget, il est prudent de se 
prémunir contre les conséquences 
financières grâce à une assurance 
prévoyance « homme clé ». Cela 
permet entre autres un versement 
à l’entreprise pour qu’elle puisse faire 
face au décès de son dirigeant, par 
exemple, en poursuivant son activité. 
De plus, il ne faut pas hésiter à 
réétudier régulièrement les différentes 
couvertures et garanties nécessaires 
au bon maintien de sa société, qui 
évoluent souvent entre le lancement 
et le développement de son activité.

D’autres types de risques pèsent sur 
un chef d’entreprise : une accusation 
de harcèlement moral, une procédure 

pour faute de gestion intentée par 
des actionnaires, une attaque pour 
publicité mensongère, une déclaration 
fiscale qui comporte des irrégularités, 
etc. N’importe quel dirigeant peut 
être amené à commettre des fautes 
et des négligences au regard de la loi. 
Dès lors, il devra se défendre à ses frais 
et risque de payer des dommages et 
intérêts pouvant lui coûter très cher.

Il est plus que préférable pour 
un dirigeant d’entreprise d’être couvert 
par une assurance responsabilité civile 
dite « des mandataires », permettant 
une prise en charge financière 
des frais de défense, des éventuelles 
indemnisations à verser, d’une 
assistance psychologique…

PROTÉGER LES FEMMES ET LES HOMMES DE VOTRE ENTREPRISE

30 000 €
Dépense moyenne en frais 
d’avocat pour un dirigeant qui 
assure sa défense, lors d’une mise 
en cause personnelle26 
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LE MOT DE LA FIN

Au-delà de la gestion des risques inhérents à son projet et son 
activité, une entreprise a tout intérêt à mettre en place des 
solutions pour fidéliser sa plus grande richesse : ses salariés.

Si, pendant longtemps, la mise à disposition de salles de jeux, 
la gratuité des titres de transport ou encore l’augmentation de la 
valeur des tickets-restaurant ont été considérées par les RH comme 
des leviers de fidélisation efficaces, la crise sanitaire a profondément 
changé la donne. Plus que des avantages sociaux, c’est désormais 
l’image de marque de l’entreprise et ses engagements qui sont 
désormais en première ligne dans la fidélisation des salariés.

Un nouveau défi pour l’entreprise et son dirigeant qui pourra être pris 
à bras-le-corps seulement si l’ensemble des risques évoqués dans 
ce livre blanc ont été anticipés et des solutions mises en place pour 
les minimiser.

Une nécessité dans un monde où les innovations s’accélèrent, tandis 
que les instabilités géopolitique comme climatique rendent de plus 
en plus difficile l'anticipation des risques de demain.

Une certitude : le dirigeant d’entreprise a entre ses mains la vie 
de son entreprise et les solutions pour la pérennité de celle-ci.



23

SOURCES ET NOTES

ÉDITO
1. En équivalent temps plein, les TPE/PME (microentreprises incluses) représentent 49 % du salariat en 
France. Source, 2022 : https://independant.io/chiffres-statistiques-tpe-pme/
2. Source, 2022 : https://www.francetvinfo.fr/replay-radio/c-est-mon-boulot/les-entreprises-francaises-nont-
pas-suffisament-pris-le-virage-numerique_5173444.html

ENTREPRISES ET RISQUES : LES PRINCIPAUX CHIFFRES
3. Source, 2022 : https://independant.io/chiffres-statistiques-tpe-pme/
4. Source, 2020 : https://www.insee.fr/fr/metadonnees/definition/c1035#:~:text=16%2F11%2F2020,D%C3%A9fin
ition,euros%20de%20total%20de%20bilan.
5. Source, 2020 : https://www.insee.fr/fr/metadonnees/definition/c2034
6. Source, 2020 : https://solutions.lesechos.fr/compta-gestion/c/barometre-des-tpe-pme-dans-leconomie-francaise-
en-2019-19385/#:~:text=Les%20basics%20%3A%20les%20cat%C3%A9gories%20des%20entreprises&text=La%20TP-
E%20(tr%C3%A8s%20petite%20entreprise,compte%20moins%20de%20250%20salari%C3%A9s.
7. Source, 2020 : https://www.insee.fr/fr/metadonnees/definition/c1079.
8. Source, 2022 : étude OpinionWay « Gestion des risques des PME et ETI », 10 juin 2022. https://qbefrance.com/
bibliotheque-de-documents/etude-opinionway-pour-qbe_2eme-edition_gestion-des-risques-des-pme-et-eti/

LE RISK MANAGEMENT 
9. Source, 2022 : https://www.amrae.fr/le-metier-risk-manager
10. Source, 2019 : https://www.pwc.fr/fr/assets/files/pdf/2019/11/fr-france-pwc-barometre-du-risk-manager-2019.
pdf
11. Source, 2017 : https://blog.francetvinfo.fr/oeil-20h/2017/09/05/400-000-normes-en-france-parfois-absurdes.html
12. Source, 2022 : https://qbefrance.com/bibliotheque-de-documents/etude-opinionway-pour-qbe_2eme-
edition_gestion-des-risques-des-pme-et-eti/

LA NÉCESSAIRE PROTECTION DE SON ENTREPRISE SUR LE WEB
13. Source, 2022 : https://www.economie.gouv.fr/risques-cyber-pistes-protection-entreprises?xtor=ES-29-
%5bBIE_326_20220915%5d-20220915-%5b
14. Source, 2016 : https://www.fireeye.fr/content/dam/fireeye-www/regional/fr_FR/products/pdfs/ig-smb-five-reasons.pdf
15. Source, 2022 : https://fr.slideshare.net/JeanBaptistedaguen/webinar-frweb-0506
16. Et même plus de 100 000 euros pour 6 % d’entre elles. 
17. Source : La Croix, 16 janvier 2019. https://www.la-croix.com/Economie/Entreprises/Le-nombre-
cyberattaques-contre-entreprises-augmentation-constante-2019-01-16-1200995932
18. Source, 2020 : https://www.ssi.gouv.fr/guide/comprendre-et-anticiper-les-attaques-ddos/

PROTÉGER LES BIENS ET L’ACTIVITÉ DE SON ENTREPRISE
19. Source, 2022 : Observatoire national de la délinquance et des réponses pénales (ONDRP). 
20. Contrairement aux cambriolages de maisons ou d’appartements, qui ont majoritairement lieu dans 
l’après-midi. Source, 2020 : Observatoire national de la délinquance et des réponses pénales (ONDRP).
21. Source, 2021 : https://www.inrs.fr/risques/incendie-lieu-travail/consequences-donnees-statistiques.html
22. Source, 2022 : https://www.novethic.fr/actualite/infographies/isr-rse/infographie-les-catastrophes-
naturelles-ont-ete-multipliees-par-cinq-depuis-1970-150194.html
23. Source, 2022 : https://www.francetvinfo.fr/economie/entreprises/entreprises-plus-de-17-000-cas-de-
cambriolages-chaque-annee_3181343.html
24. Source, 2019 : https://www.dynamique-mag.com/article/cambriolage-comment-proteger-entreprise.5753
25. Source, 2021 : Observatoire du véhicule d’entreprise.

PROTÉGER LES FEMMES ET LES HOMMES DE VOTRE ENTREPRISE
26. Source, 2022 : étude Hiscox / Opinion Way.

Guide à caractère informatif et publicitaire. Les informations présentes dans cet article sont données à titre 
purement indicatif et n’engagent pas la responsabilité du Crédit Agricole ; elles n’ont en aucun cas vocation 
à se substituer aux connaissances et compétences du lecteur. Il est vivement recommandé de solliciter les 
conseils d’un professionnel.



11/2022. Édité par Crédit Agricole S.A., agréé en tant qu’établissement de crédit. Siège social : 12, place des États-Unis, 92127 
Montrouge Cedex. Capital social : 9 340 726 773 €. 784 608 416 RCS Nanterre. Les contrats d’assurances sont distribués par 
les Caisses régionales de Crédit Agricole, immatriculées auprès de l’ORIAS en qualité de courtier. Les mentions de courtier 
en assurance sont disponibles sur https://www.mentionscourtiers.credit-agricole.fr ou dans les agences Crédit Agricole. 
Crédit photos : IStock. Création : Uni-médias.

Ce livre blanc vous est offert par le Crédit Agricole.

La sensibilisation et la prévention des risques sont au cœur des 
missions du Crédit Agricole. Votre Chargé d’affaires Entreprises peut 

réaliser une étude complète des risques de votre entreprise, et grâce à 
une démarche unique, compléter la protection de votre activité, de vos 
salariés et de vous-même : présentation globale de notre approche de 
découverte des risques fondée sur les caractéristiques propres à votre 
activité, analyse comparative de votre couverture actuelle, restitution 
d’une cartographie personnalisée des 45 risques, visite de risques sur 

votre site si nécessaire par nos experts assurances.

Pour en savoir plus :
https://www.credit-agricole.fr/entreprise/epargne-

assurance/anticiper-les-risques-pour-votre-entreprise.html
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